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Zusammenfassung

Die Erstellung und Verwendung des EPD ist fur den Patienten, die Patientin
freiwillig. Die Einwilligung zur Eréffnung eines EPD ist ein wichtiger Schritt
auf dem Weg zum EPD. Fir die Einholung der Einwilligung sind die Stamm-
gemeinschaften zustandig. Die vorliegende Umsetzungshilfe soll diese in
diesem Prozess unterstutzen.

Nach Art. 3 Abs. 1 EPDG ist fiir die Eréffnung eines EPD die schriftliche
Einwilligung der Patientin, des Patienten erforderlich. Die Einwilligung ist
nur gultig, sofern die betroffene Person sie nach angemessener Information
Uber die Art und Weise der Datenbearbeitung und deren Auswirkungen frei-
willig erteilt (informed consent). Die Inhalte der Information werden im Ab-
schnitt 6 der Technischen und organisatorischen Zertifizierungsvorausset-
zungen fir Gemeinschaften und Stammgemeinschaften (TOZ) konkreti-
siert. Die Einwilligung ist vom Patienten, der Patientin eigenhandig zu un-
terschreiben.

Grundsatzlich kann je nach Grad des Informations- und Beratungsbhedarfs
des Patienten, der Patientin zwischen zwei verschiedenen Arten der Auf-
klarung unterschieden werden:

- Selbstaufklarung mit Hilfe von Informationsmitteln (Webseite, Bro-
schiren, Filme, eLearning-Tools, Patienteninformation zur EPD-Eroff-
nung): Diese kann als Standardfall betrachtet werden.

- Aufklarungsgesprach mit einer Fachperson (face-to-face oder telefo-
nisch): Dies ist bei Personen mit besonderem Informations- und Bera-
tungsbedarf notwendig.

Fur das Einholen der informierten Einwilligung sind die Stammgemein-
schaften verantwortlich. Patienten-/Konsumentenorganisationen und Ge-
sundheitsligen kénnen diese insbesondere bei der Aufklarung vulnerabler
Personen mit besonderen Anforderungen unterstitzen. Es wird vorgeschla-
gen, entsprechende Beratungsdienstleistungen mittels Leistungsauftragen
der Kantone zu finanzieren. Zudem wird empfohlen, dass eHealth Suisse
unverbindliche Informationsmittel fir den Einwilligungsprozess erarbeitet
und die Stammgemeinschaften damit unterstitzt.

Neben den bestehenden Informationsmitteln von eHealth Suisse (Bro-
schire, Erklarfime) kann eine schriftliche Patienteninformation mit allen ge-
mass TOZ relevanten Inhalten als Informationsinstrument dienen. Eine un-
verbindliche Vorlage dazu findet sich im Anhang.

Ausserdem werden folgende weitere Instrumente empfohlen:

- Patienteninformation als eLearning-Tool

- Film zum Aufklarungsgespréch

- Telefonische Auskunftsstelle

- Leitfaden fiur Gesundheitsfachpersonen

- Informations- und Beratungskonzepte fiir vulnerable Personengrup-
pen

- Informationsmittel fir vulnerable Gruppen in der Migrationsbevélke-
rung

Ausgangslage

Rechtliche Anforderun-
gen

Arten der Aufklarung

Rollen

Instrumente
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1 Einleitung

1.1 Ausgangslage

Am 15. April 2017 trat das Bundesgesetz tiber das elektronische Patienten-
dossier EPDG in Kraft. Auf dieser Grundlage kann jede Person in der
Schweiz ein elektronisches Patientendossier (EPD) er6ffnen: Mit dem EPD
kann sie sich einen Uberblick verschaffen, welche Informationen zur eige-
nen Person an den verschiedenen Behandlungsorten elektronisch erfasst
sind (Arztpraxis, Spital, Apotheke, Spitex, Therapie etc.). Die Person be-
stimmt, welche Fachleute welche Informationen datenschutzkonform sehen
und nutzen kdnnen. Ziel des EPD ist es, die Behandlung und Betreuung
der Patienten qualitativ besser und sicherer zu machen und die Zusammen-
arbeit unter den Gesundheitsfachpersonen zu vereinfachen. Der Patient,
die Patientin wiederum weiss besser Bescheid und kann sich selber besser
einbringen.

Die Erstellung und Verwendung des EPD ist fir den Patienten, die Patientin
freiwillig. Fur die Eréffnung eines EPD ist geméass EPDG, Art. 3, die schrift-
liche Einwilligung der Patientin oder des Patienten erforderlich. Die Einwil-
ligung ist nur giltig, sofern die betroffene Person sie nach angemessener
Information Uber die Art und Weise der Datenbearbeitung und deren Aus-
wirkungen freiwillig erteilt (informed consent).

Die Einholung der informierten Einwilligung ist Aufgabe der Stammgemein-
schaften (im Folgenden auch EPD-Anbieter genannt). Inhalt der Informa-
tion und Form der Einwilligung werden im Rahmen der Zertifizierung der
Stammgemeinschaften Uberprift. Der Prozess der informierten Einwilli-
gung erfolgt im Kontext weiterer Informationsprozesse der involvierten Ak-
teure (vgl. Abbildung 1).

Bund: Allgemeine Information zum EPD (eHealth Suisse)

Kantone: Information (iber EPD-Anbieter im Kanton

Stammgemeinschaften (EPD-Anbieter):

Informierte Einwilligung (informed consent)

Information Einwilligung

Patientenorganisationen & Gesundheitsligen:
Information / Beratung

Abbildung 1: Informationsaufgaben gemass EPDG

Der Bund informiert die Bevdlkerung, die Gesundheitsfachpersonen und
weitere interessierte Kreise tber das EPD (Art. 15 EPDG). Die Botschaft
zum EPDG fuhrt dazu aus, dass die Informationstatigkeit des Bundes sub-
sidiaren Charakter hat und sich auf allgemeine Informationen fiir den Um-
gang mit dem EPD beschrankt. Die Information der Patientinnen und Pati-
enten Uber die spezifischen Angebote und Zugangsmaglichkeiten zum EPD
in den verschiedenen Versorgungsregionen ist Aufgabe der Kantone. Der

Elektronisches Patien-
tendossier (EPD)

Informierte Einwilligung

Einbettung in Informati-
onsprozesse
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Bund koordiniert seine Informationstatigkeit mit den Kantonen und arbeitet
bei der Erarbeitung und Verbreitung von patientenspezifischen Informati-
onsmaterialien eng mit den Patienten-/Konsumentenorganisationen und
Gesundheitsligen zusammen. Die Informationsaufgaben des Bundes
nimmt eHealth Suisse, die Kompetenz- und Koordinationsstelle von Bund
und Kantonen, wahr.

Die Einwilligung zur Eréffnung eines EPD ist ein wichtiger Schritt auf dem
Weg zum EPD. Da das EPD dezentral umgesetzt wird, stellen sich ver-
schiedene Stammgemeinschaften beziglich des Einwilligungsprozesses
dieselben Fragen. Eine Umsetzungshilfe soll hier Unterstiitzung bieten.

1.2 Auftrag und Vorgehen

Bei der Einfilhrung des EPD ist eHealth Suisse verantwortlich fir die natio-
nale Koordination und den Wissenstransfer. Zu besonders wichtigen The-
men stellt eHealth Suisse «Umsetzungshilfen» zur Verfiigung. eHealth
Suisse hat PHS Public Health Services beauftragt, fur die Einwilligung zur
Eroffnung eines EPD eine Umsetzungshilfe zuhanden der zukinftigen
EPD-Gemeinschaften zu erarbeiten.

Die vorliegende Umsetzungshilfe wurde von PHS Public Health Services in
Zusammenarbeit mit eHealth Suisse und unter Einbezug der AG Patienten-
organisationen und Gesundheitsligen sowie der KG Stammgemeinschaften
und Kantone erarbeitet. Am 15.03.18 wurden Inputs zum Einwilligungspro-
zess aus der AG Patientenorganisationen und Gesundheitsligen aufge-
nommen. Am 04.04.18 wurde ein erster Entwurf des theoretischen Teils in
der KG Stammgemeinschaften und Kantone vorgestellt und weitere Inputs
aufgenommen. Zu einer Uberarbeiteten Fassung der gesamten Umset-
zungshilfe wurde von den beiden Gremien, von eHealth Suisse und vom
BAG (Recht) schriftlich Feedback eingeholt und anschliessend eingearbei-
tet.

Die Umsetzungshilfe umfasst den Einwilligungsprozess, d.h. die Einholung
der informierten Einwilligung. Vorgelagerte Prozesse wie die allgemeine In-
formation und Sensibilisierung der Patientinnen und Patienten und nachge-
lagerte Prozesse wie die die stammgemeinschaftsspezifischen Registrie-
rungs- und Verwaltungsprozesse nach erfolgter Einwilligung werden zwar
erwahnt, sind aber nicht im Fokus dieser Umsetzungshilfe.

1.3 Adressaten

Die Umsetzungshilfe richtet sich an die Stammgemeinschaften und ihre an-
geschlossenen Gesundheitseinrichtungen und Gesundheitsfachpersonen,
die fur die Einholung der Einwilligung zustandig sind. Sie soll ihre Bediirf-
nisse und Fragen zum Einwilligungsprozess decken und ihnen Informati-
onsmittel und Vorlagen zur Verfligung stellen, die auf der Basis der rechtli-
chen Grundlagen und unter Einbezug relevanter Stakeholder erarbeitet
wurden.

Bedarf an einer Umset-
zungshilfe

Auftrag

Vorgehen

Abgrenzung
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1.4 Aufbau des Dokuments

Das vorliegende Dokument besteht aus einem theoretischen Teil, in dem
die rechtlichen Anforderungen an den Einwilligungsprozess und der Pro-
zess selbst beschrieben sind. Die verschiedenen Abschnitte der Prozess-
beschreibung sind jeweils mit Empfehlungen erganzt.

Im Anhang ist die in der Prozessheschreibung erwéhnte Vorlage fir die Pa-
tienteninformation inkl. Einwilligungsformular zu finden.

1.5 Rechtsgrundlagen

EPDG Bundesgesetz Uiber das elektronische Patientendossier
https://www.admin.ch/opc/de/classified-compilation/20111795/index.html

EPDV Verordnung Uber das elektronische Patientendossier
https://www.admin.ch/opc/de/classified-compilation/20163256/index.html

EPDV-EDI Verordnung des EDI Uber das elektronische Patientendossier
https://www.admin.ch/opc/de/classified-compilation/20163257/index.html

Anhang 2 EPDV-EDI: Technische und organisatorische Zertifizierungsvo-
raussetzungen fir Gemeinschaften und Stammgemeinschaften (TOZ) (vgl.
Anhang 5.1)

https://lwww.bag.admin.ch/bag/de/home/service/gesetzgebung/gesetzge-
bung-mensch-gesundheit/gesetzgebung-elektronisches-patientendos-
sier.html? organization=317

DSG Bundesgesetz tiber den Datenschutz
(https://www.admin.ch/opc/de/classified-compilation/19920153/index.html)

Zusatzlich kénnen kantonale Rechtsgrundlagen zur Geltung kommen.

Theoretischer Teil

Praktische Hilfsmittel

EPDG, Art. 3, 10

EPDV, Art. 15, 16, 17

EPDV-EDI

TOZ, Abschnitt 6 und 7

DSG, Art. 4


https://www.admin.ch/opc/de/classified-compilation/20111795/index.html
https://www.admin.ch/opc/de/classified-compilation/20163256/index.html
https://www.admin.ch/opc/de/classified-compilation/20163257/index.html
https://www.bag.admin.ch/bag/de/home/service/gesetzgebung/gesetzgebung-mensch-gesundheit/gesetzgebung-elektronisches-patientendossier.html?_organization=317
https://www.bag.admin.ch/bag/de/home/service/gesetzgebung/gesetzgebung-mensch-gesundheit/gesetzgebung-elektronisches-patientendossier.html?_organization=317
https://www.bag.admin.ch/bag/de/home/service/gesetzgebung/gesetzgebung-mensch-gesundheit/gesetzgebung-elektronisches-patientendossier.html?_organization=317
https://www.admin.ch/opc/de/classified-compilation/19920153/index.html
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2 Rechtliche Anforderungen

2.1 Allgemein

Nach Art. 3 Abs. 1 EPDG ist fur die Er6ffnung eines EPD die schriftliche
Einwilligung der Patientin, des Patienten erforderlich. Die Einwilligung ist
nur gultig, sofern die betroffene Person sie nach angemessener Information
Uber die Art und Weise der Datenbearbeitung und deren Auswirkungen frei-
willig erteilt (informed consent).

Datenschutzrechtlicher Hinweis: Die im EPDG vorgesehene Ausgestaltung
der Einwilligung fir die Er6ffnung eines EPD ergénzt als spezialgesetzliche
Vorgabe die Anforderungen, die sich fir Einwilligungen aus dem Daten-
schutzgesetz (Art. 4 Abs. 5 DSG) ergeben. Aus datenschutzrechtlicher
Sichtist aber zu berticksichtigen, dass der Patient seine grundsatzliche Ein-
willigung nach der EPD-Er6ffnung noch ausdifferenziert, indem er Zugriffs-
berechtigungen an Gesundheitsfachpersonen erteilt und medizinischen
Daten Vertraulichkeitsstufen zuordnet. Hier ist zu erwahnen, dass das EPD
mit Voreinstellungen arbeitet, bei denen es sich zu einem grossen Teil um
Opt-out-Varianten handelt, d.h. der Patient muss selbst aktiv werden, wenn
er nicht in die entsprechende Datenbearbeitung einwilligen will. So ist bei-
spielsweise die Zeitdauer der Zugriffsberechtigung einer Gesundheitsfach-
person unbefristet, solange der Patient diese nicht selbst befristet, und neu
eingestellte Dokumente werden vom System standardmassig als «normal
zuganglich» klassifiziert, also in die niedrigste Vertraulichkeitsstufe einge-
teilt. Bleibt der Patient, die Patientin bei diesen Opt-out-Voreinstellungen
passiv und Gbernimmt diese unverandert, kann dies dazu fuhren, dass di-
verse Gesundheitsfachpersonen tber Zugriffsherechtigungen verfiigen, die
sie zur ihrer Aufgabenerfillung nicht bendétigen, was mit dem in Art. 4 Abs.
2 DSG geregelten Grundsatz der Verhaltnismassigkeit an sich nicht verein-
bar ist. Es ist deshalb im Rahmen des Einwilligungsprozesses wichtig, den
Patienten, die Patientin auf diese Voreinstellungen explizit aufmerksam zu
machen. Entsprechende Hinweise wurden in die Vorlage fir die Patienten-
information und das Einwilligungsformular aufgenommen (vgl. Kapitel 4).

Ebenfalls ist aus datenschutzrechtlicher Sicht fir eine mdoglichst hohe
Transparenz der Hinweis wichtig, dass die EPD-Anbieter zu ihrer Aufga-
benerfullung Dritte beiziehen kénnen — insbesondere im Zusammenhang
mit der Nutzung von IT-Infrastruktur und IT-Anwendungen.

2.2 Information

EPDG, Art. 3; EPDV, Art. 15; TOZ, Abschnitt 6

Die Einwilligung der Patientin oder des Patienten muss durch eine ange-
messene Information begleitet sein. Diese liegt in der Verantwortung der
jeweiligen Stammgemeinschaft der Patientin oder des Patienten. Fir die
Information der Patientin, des Patienten gibt es keine Formvorschrift. Es ist
Aufgabe der Stammgemeinschaft in einem Streitfall nachzuweisen, dass
sie ihrer Informationspflicht nachgekommen ist.

Die Information muss verstandlich und umfassend sein. Sie muss inshe-
sondere folgende Punkte umfassen:

Informierte Einwilligung

Datenschutzrechtlicher
Hinweis

Rechtsgrundlagen

Informationspflicht

Inhalt der Information
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- Zweck des EPD

- Grundzlge der Datenbearbeitung

- Folgen der Einwilligung und die Mdglichkeit sowie die Folgen des Wi-
derrufs

- Vertraulichkeitsstufen fir medizinische Daten

- Erteilung der Zugriffsrechte

- Empfehlungen zu Datenschutz und Datensicherheitsmassnahmen

Die Inhalte der Information werden im Abschnitt 6 der TOZ konkretisiert
(vgl. Anhang 5.1).

2.3 Einwilligung

EPDG, Art. 3; EPDV, Art. 16; TOZ, Abschnitt 7

Die Einwilligung ist vom Patienten, der Patientin eigenhdndig zu unter-
schreiben. Wird die Einwilligung auf elektronischem Weg erteilt, so ist die
Schriftform eingehalten, wenn die Einwilligung mit einer elektronischen Un-
terschrift signiert wird, die den Anforderungen des Obligationenrechts Arti-
kel 14 Absatz 2s OR genuigt (qualifizierte elektronische Signatur im Sinne
des Bundesgesetzes Uber die elektronische Signatur, ZerteS). Unterschrif-
ten auf Touch-Screens sind hingegen keine digitalen Unterschriften, son-
dern digitalisierte Unterschriften. Letztlich ist es aber die Zertifizierungs-
stelle, die entscheidet, ob das von der Stammgemeinschaft gewahlte Ver-
fahren zulassig ist oder nicht.

Beziglich der Einholung der Einwilligung fiir die Eréffnung eines EPD sind

ausserdem folgende Punkte zu beachten:

- Die Einwilligungserklarung ist verstandlich abgefasst und beinhaltet
alle relevanten Informationen

- Die Einwilligung erfolgt durch eine eindeutige und bewusste Handlung
des Patienten, der Patientin

- Die Einwilligung wird dokumentiert

Der Inhalt der Einwilligung muss jederzeit vom Patienten abgerufen werden
kénnen.

Es wird angenommen, dass eine Person, die eingewilligt hat, ein EPD zu
erstellen, im Behandlungsfall winscht, dass alle behandlungsrelevanten
Daten, die heute meist in Papierform per Post oder Telefax oder auch per
E-Mail an andere Gesundheitsfachpersonen Ubermittelt werden, Gber das
EPD zugénglich und fir die sie behandelnden und mit den entsprechenden
Zugriffsrechten ausgestatteten Gesundheitsfachpersonen abrufbar ge-
macht werden. Es ist demnach nicht notwendig, fir die Bereitstellung jedes
einzelnen Dokuments nochmals eine Einwilligung einzuholen. Diese darf
stillschweigend vorausgesetzt werden.

Der Patient oder die Patientin kann aber verlangen, dass eine bestimmte
Behandlung ausnahmsweise nicht im EPD dokumentiert wird. In diesem
Fall muss er oder sie selbst aktiv werden und die behandelnde Gesund-
heitsfachperson entsprechend informieren.

Jeder Patient und jede Patientin kann gleichzeitig nicht mehr als einer
Stammgemeinschaft angehodren. Bei einem Wechsel der Stammgemein-

Rechtsgrundlagen

Formvorschrift

Gultigkeit der Einwilli-
gung

Wechsel der Stammge-
meinschaft
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schaft muss in der neuen Stammgemeinschaft erneut eine Einwilligung ab-
gegeben werden. Die bereits verfligbar gemachten medizinischen Informa-
tionen werden von einem Wechsel zu einer anderen Stammgemeinschaft
nicht tangiert und kénnen weiterhin abgerufen werden.

Die Patientin oder der Patient kann die Einwilligung jederzeit ohne Angabe
von Griinden formfrei widerrufen.

2.4 Aufgaben der Stammgemeinschaften

EPDG, Art. 10, Abs.2; EPDV, Art. 17, Abs. 1a und 1e

Stammgemeinschaften missen die Eréffnung, die Verwaltung und die Auf-
hebung des EPD regeln. In diesem Zusammenhang haben sie die Aufgabe,
die Patientin oder den Patienten im Rahmen des Einwilligungsprozesses
angemessen zu informieren und die Einwilligung vorschriftsgemass einzu-
holen (vgl. Abschnitt 2.2 und 2.3).

Es ist auch die Aufgabe der Stammgemeinschaft, die Einwilligungs- und
Widerrufserklarungen zu verwalten. Unter Verwaltung ist sowohl die Aufbe-
wahrung von schriftlichen Erklarungen wie auch die Dokumentation von
formfreien und daher allenfalls mindlich abgegebenen Erklarungen des
Patienten, der Patientin zu verstehen.

Die Stammgemeinschaft hat die Aufgabe, Prozesse zum Wechsel der
Stammgemeinschaft vorzusehen. Zudem muss die Stammgemeinschaft
Prozesse vorsehen, die sicherstellen, dass das EPD unverziglich aufgeho-
ben wird, wenn der Patient oder die Patientin die Einwilligung widerruft.

Widerruf der Einwilli-
gung

Rechtsgrundlagen

Verwaltung des EPD

Verwaltung Einwilligung
und Widerrufserklarun-
gen
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3 Prozess der informierten Einwilligung

3.1 Prozessziel und Einbettung

Das Ziel des Prozesses ist die Einholung einer giltigen informierten Einwilli-  Prozessziel
gung zur Er6ffnung eines EPD, d.h. der Patient, die Patientin hat nach ange-

messener Information tUber die Art und Weise der Datenbearbeitung und de-

ren Auswirkungen die Einwilligung freiwillig erteilt und eigenhéandig unter-

schrieben.

Der Prozess der informierten Einwilligung ist eingebettet in vor- und nachge-  Einbettung

lagerte Prozesse (vgl. Abbildung 2):

- Vorgelagert: Prozesse der Information, Sensibilisierung und Beratung
des Patienten, der Patientin, die neben den Stammgemeinschaften von
weiteren Akteuren geleistet werden

- Nachgelagert: Prozesse innerhalb der Stammgemeinschaft wie die Er-
offnung und Verwaltung des EPD, zu der auch die Verwaltung der Ein-
willigungserklarung und eines allfélligen Widerrufs gehort

In den Informationen zur Einwilligung wird Uber solche Prozesse in allgemei-

ner Form orientiert. Stammgemeinschaftsspezifische Informationen und de-

taillierte Anleitungen beispielsweise lUber die konkrete Handhabung des EPD

(Zugang zum Portal, konkretes Anpassen von Zugriffsrechten und Vertrau-

lichkeitsstufen etc.) erfolgen im Anschluss an die informierte Einwilligung.

Basisinformation, liifemimeiis Emli g Eréffnung und
Sensibilisierung, Inf i Einwili Verwaltung
Beratung nformation inwilligung EPD

eHealth Suisse, Kantone, Stammgemeinschaften Stammgemeinschaften
Stammgemeinschaften,

Patientenorganisationen

und Gesundheitsligen

Abbildung 2: Prozessubersicht und Einbettung

3.2 Rollen

Die Stammgemeinschaften sind verantwortlich fur das Einholen der infor- ~ Stammgemeinschaften
mierten Einwilligung. Innerhalb der Stammgemeinschaft kann grundsatzlich
zwischen den angeschlossenen Gesundheitsinstitutionen und Gesund-
heitsfachpersonen sowie der Administration und der Kontaktstelle der
Stammgemeinschaft unterschieden werden. Die Rollenzuteilung innerhalb
der Stammgemeinschaft kann unterschiedlich ausgestaltet sein. Es ist nicht
vorgeschrieben, dass eine Gesundheitsfachperson den Patienten oder die
Patientin Gber das elektronische Patientendossier aufklaren muss. Solange
die Information alle relevanten Punkte beinhaltet und in verstandlicher Form
erfolgt, kann auch eine andere Person (z.B. die medizinische Praxisassis-
tenz oder die Administration einer Gemeinschaft etc.) diese Aufgabe uber-
nehmen oder die Information kann rein schriftlich erfolgen. Es ist grundséatz-
lich mdglich, dass die Stammgemeinschaft eine externe Stelle — auch aus-
serhalb des Gesundheitswesens — mit dieser Aufgabe beauftragt.
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Anmerkung zur Finanzierung: Da die Stammgemeinschaft fir die Einho-
lung der informierten Einwilligung verantwortlich ist, sind die dabei anfallen-
den Kosten durch Betriebsmittel der Stammgemeinschaft zu decken. Dies
gilt auch dann, wenn die interne Organisation der Stammgemeinschaft so
ausgestaltet ist, dass die Informationspflicht durch Gesundheitsfachperso-
nen wahrgenommen wird. Die betroffenen Gesundheitsfachpersonen kon-
nen somit die entsprechende Zeit nicht zulasten OKP verrechnen.

Das Gegeniiber der Stammgemeinschaft ist die an einer EPD-Eréffnung

interessierte Person. Hier kénnen mit Blick auf unterschiedliche Anforde-

rungen an den Einwilligungsprozess verschiedene Personengruppen un-
terschieden werden:

- Personen mit haufigem Kontakt mit Leistungserbringern: Chronisch
kranke Personen, Personen mit regelméssigem Medikamentenkon-
sum

- Gesunde Personen, die keine oder kaum Kontakte zu Leistungser-
bringern haben

- Vulnerable Personen: Personen mit geringen Kenntnissen der Lan-
dessprachen, mit Leseschwéche, mit Hor- und Sehbehinderungen,
mit geistigen und psychischen Einschrankungen oder Personen in be-
sonderen Situationen. Diese Personengruppen stellen besondere An-
forderungen an die angemessene und verstandliche Information im
Rahmen des Einwilligungsprozesses, die entsprechend bericksichtigt
werden mussen.

- Rechtmassige Stellvertreter von urteilsunféahigen Personen, z.B. El-
tern, die fur ihr kleines Kind ein EPD er&ffnen wollen

Patienten-/Konsumentenorganisationen und Gesundheitsligen sind nicht
fur das Einholen der informierten Einwilligung zusténdig, sie kdnnen aber
einen wesentlichen Beitrag zur angemessenen Information und Beratung
insbesondere von vulnerablen Personengruppen im Vorfeld der Einwilli-
gung leisten und Patientinnen und Patienten falls notwendig auch spéater
bei der Verwaltung des EPD unterstitzen.

eHealth Suisse hat keine direkte Rolle im Einwilligungsprozess. Die Koor-
dinationsstelle nimmt aber eine wichtige Aufgabe in der Information und
Sensibilisierung der Bevdlkerung wahr, auf welche die Stammgemeinschaf-
ten aufbauen kénnen.

3.2.1 Empfehlungen

Fur die Aufklarung insbesondere von vulnerablen Personengruppen mit ho-
hem Beratungsaufwand wird den Stammgemeinschaften eine Zusammen-
arbeit mit (regionalen) Patienten-/Konsumentenorganisationen und Ge-
sundheitsligen empfohlen: Einerseits um sicherzustellen, dass eine ge-
schulte und sensibilisierte Person den Einwilligungsprozess begleitet, an-
dererseits um die Gesundheitsfachpersonen zu entlasten.

Es wird empfohlen, dass die Beratungsdienstleistungen fur vulnerable Per-
sonengruppen mittels Leistungsauftragen der Kantone finanziert werden.

Die im Rahmen des Einwilligungsprozesses zu vermittelnden Informationen
sind fur alle Stammgemeinschaften dieselben. Aus Grinden der Effizienz

Personen, die ein EPD
eroffnen wollen

Patienten-/Konsumen-
tenorganisationen und
Gesundheitsligen

eHealth Suisse

(Regionale) Zusam-
menarbeit

Finanzierung der Bera-
tungsdienstleistungen

Rolle von eHealth
Suisse
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bietet es sich deshalb an, dass eHealth Suisse neben den Informationsmit-
teln fur die Sensibilisierung der Bevdlkerung auch unverbindliche Informa-
tionsmittel fir den Einwilligungsprozess erarbeitet und die Stammgemein-
schaften damit unterstitzt. Die vorliegende Umsetzungshilfe ist ein Schritt
in diese Richtung. Im Folgenden werden noch weitere Instrumente empfoh-
len, die sinnvollerweise von einer Koordinationsstelle wie eHealth Suisse
zur Verflgung gestellt werden sollten.

3.3 Ablauf

Der Prozess der informierten Einwilligung wird durch das Interesse einer
Person an der Eréffnung eines EPD ausgeldst. Es ist anzunehmen, dass
diese Person zu diesem Zeitpunkt bereits mit Informationen zum EPD in
Kontakt gekommen ist, sei es zum Beispiel durch die Broschire von
eHealth Suisse zur Information der Bevolkerung, sei es durch die Hausérz-
tin oder eine andere Gesundheitsfachperson, im Rahmen einer Beratung
durch eine Patienten-/Konsumentenorganisation oder Uber die Webseite ei-
ner Stammgemeinschaft.

Je nach Personengruppe (vgl. oben) sind hier unterschiedliche Schliissel-
momente relevant wie beispielsweise: Arztbesuch, Spitaleintritt, Medika-
mentenbezug in der Apotheke, Geburt eines Kindes, Grundimmunisierung
von Kleinkindern, Schulimpfungen, Auffrischung von Impfungen bei Er-
wachsenen. Grundsatzlich kann jeder Kontakt mit einem Leistungserbrin-
ger ein Ausldser fur die Eroffnung eines EPD sein. Es ist aber anzunehmen,
dass stationare Leistungserbringer wie Akutspitéaler, Reha-Kliniken, psychi-
atrische Kliniken, Pflegeheime sowie Geburtshduser eine zentrale Rolle
spielen, da diese verpflichtet sind, sich dem EPD anzuschliessen. Fir an-
dere Gesundheitsfachpersonen wie zum Beispiel niedergelassene Arzte,
Apotheken oder Spitex-Dienste ist die Teilnahme hingegen freiwillig.

Es ist aber auch moglich, dass sich gesunde Personen unabhé&ngig von
einem Behandlungsbedarf fur die Eréffnung eines EPD interessieren, bei-
spielsweise nachdem sie sich im Internet informiert oder eine Informations-
broschiire gelesen haben.

In einem néchsten Schritt ist es die Aufgabe der Stammgemeinschaft, die
interessierte Person gemass den rechtlichen Anforderungen zu informieren
und die schriftliche Einwilligung einzuholen. Dies ist iber verschiedene For-
men und Kanéle mdglich. Abgesehen von der fir die Einwilligung notwen-
digen eigenhandigen Unterschrift, die auch elektronisch erfolgen kann (vgl.
Abschnitt 2.3), macht das EPDG hier keine Formvorschriften.

Mdogliche Formen der Information:

- Schriftlich (elektronisch und in Papierform) bzw. audiovisuell: Bro-
schire, Patienteninformation (Consent), elektronisch gefiihrte Infor-
mationen (eLearning), Erklarfilme auf der Webseite

- Mindlich: personliches Gesprach, telefonisches Gesprach
Mogliche Orte/Kanéle der Information und Einwilligung:

- Vor Ort: Spital, Arztpraxis/Gesundheitszentrum, Apotheke (Drogerie),
Spitex-Dienste, Pflegeheim, Geburtshaus, Reha-Kliniken

- Zuhause: telefonisch, via E-Mail/Internet (Ausdruck des Einwilligungs-
formulars oder elektronische Signatur)

Ausloser

Mdogliche Formen und
Kanéle
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Die Information und die Einwilligung (d. h. das Unterschreiben der Einwilli-
gungserklarung) missen nicht zeitgleich und am gleichen Ort stattfinden.

Grundsatzlich kann je nach Grad des Informations- und Beratungsbedarfs
des Patienten, der Patientin zwischen zwei verschiedenen Arten der Auf-
klarung unterschieden werden:

Selbstaufklarung: Bei der Selbstaufklarung informiert sich die interes-
sierte Person selbst mittels schriftlicher bzw. audiovisueller Informations-
mittel wie Broschiiren und Erklarfilme sowie anhand der Patienteninforma-
tion zur EPD-Er6ffnung und unterschreibt anschliessend das Einwilligungs-
formular.

Die Selbstaufklarung kann bei Personen mit wenig Kontakt zu Leistungser-
bringern zu Hause Uber das Internet erfolgen (Webseite der Stammgemein-
schaft und von eHealth Suisse), wo entsprechende Informationsmittel wie
Broschiren, Erklarfilme etc. elektronisch zur Verfligung gestellt werden und
das Einwilligungsformular allenfalls gleich online ausgefillt und elektro-
nisch signiert oder ausgedruckt und handschriftlich signiert werden kann.

Bei Personen mit haufigerem Kontakt zu Leistungserbringern kann die
Selbstaufklarung auch mittels gedruckter Informationsbroschiren etc. vor
Ort beim Leistungserbringer erfolgen bzw. das Informationsmaterial kann
z.B. vor einem geplanten Spitaleintritt zusammen mit dem Einladungs-
schreiben an die Patienten versendet werden.

Die Selbstaufklarung ist fir die Stammgemeinschaften verhaltnismassig
kostenglnstig, das Gesundheitsfachpersonal wird vergleichsweise wenig
belastet und die standardisierten Informationsmittel garantieren eine quali-
tativ gleichbleibende, einheitliche Information. Fur die am EPD interessierte
Person ist der Zugang flexibel handhabbar und niederschwellig. Sie bend-
tigt keinen Arzttermin, sondern kann sich mittels Broschuren und Erklarfil-
men in aller Ruhe tber das EPD informieren. Allerdings sind bei dieser Vor-
gehensweise bei Unklarheiten keine direkten Riickfragen méglich. Wie gut
die Selbstaufklarung funktioniert, ist deshalb auch stark von der Qualitat der
zur Verfiigung gestellten Informationsmaterialien abhangig.

Aufklarungsgesprach mit einer Fachperson: Beim Aufklarungsgesprach
wird die interessierte Person zusatzlich von einer geschulten Fachperson
Uber die beziglich der EPD-Er6ffnung relevanten Aspekte informiert. Das
Gesprach kann telefonisch oder personlich erfolgen, wobei Letzteres u.a.
den Vorteil hat, dass gedruckte Informationsmittel im Gesprach besser ein-
gesetzt werden kdnnen. Das personliche Aufklarungsgesprach macht auch
dann Sinn, wenn Drittpersonen (z.B. Angehdrige) ebenfalls am Gesprach
teilnehmen.

Der Vorteil des Aufklarungsgesprachs ist die direkte Interaktion. Die Pati-
entin, der Patient kann Fragen stellen und die aufklarende Person kann ge-
zielt auf die Bedurfnisse des Patienten, der Patientin eingehen und mit
Ruckfragen sicherstellen, dass alles verstanden wurde. Das Aufklarungs-
gesprach ist fur die Stammgemeinschaft ressourcenaufwendiger als die
reine Selbstaufklarung, zudem wird eine geschulte Fachperson bendtigt,
die das EPD gut kennt. Die zuséatzliche mindliche Aufklarung im Rahmen
eines Aufklarungsgespréachs ist bei denjenigen Personen notwendig, die
mit der Selbstaufklarung aus verschiedenen Griinden Uberfordert sind. Dies
betrifft insbesondere die oben aufgefuhrten vulnerablen Gruppen.

Arten der Aufklarung
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Als Prozessoutput resultiert die von der Patientin, dem Patienten unter-
zeichnete Einwilligungserklarung. Diese |6st die nachgelagerten Prozesse
in der Stammgemeinschaft aus, die zur Eréffnung des EPD notwendig sind.

3.3.1 Empfehlungen

Aus Patientensicht sollte der Einwilligungsprozess klar und zweckmassig
organisiert, leicht zuganglich und mit méglichst wenig Zusatzaufwand ver-
bunden sein. Es empfiehlt sich daher, bereits bestehende Informationska-
nale bzw. Orte und Situationen zu nutzen, wobei diese je nach Personen-
gruppe variieren.

Die Erfahrungen von mondossiermedical.ch in Genf zeigen, dass es von
Vorteil ist, viele verschiedene Orte fur die EPD-Er6ffnung anzubieten und
entsprechende Schliisselmomente wie einen Hausarztbesuch oder ein Spi-
taleintritt daflir zu nutzen. Beispielsweise schlagt die padiatrische Klinik in
Genf den Eltern bei einem Arztbesuch vor, ein elektronisches Dossier fir
ihre Kinder zu erdffnen. Entsprechend handelt es sich bei 44% der in Genf
bis Oktober 2017 ertffneten elektronischen Dossiers um diejenigen von
Kindern im Alter zwischen 0 bis 15 Jahren.?

Die oben skizzierte Selbstaufklarung mit Hilfe von schriftlichen und audio-
visuellen Informationsmitteln kann als Standardablauf fur die Information
und Einwilligung betrachtet werden. Es wird aber empfohlen, diese mit dem
Angebot einer telefonischen Auskunftsstelle zu ergénzen, an die sich ein
«Selbstaufklarer» bei offenen Fragen zum EPD und dem Einwilligungspro-
zess wenden kann (vgl. auch Empfehlungen zu Instrumente/Hilfsmittel).

Bei Personen mit besonderem Informations- und Beratungsbedarf ist eine
zuséatzliche personliche Aufklarung durch eine Fachperson bzw. eine Ver-
trauensperson (z.B. bei psychisch beintrachtigen Menschen) notwendig. Es
muss sichergestellt werden, dass der Patient, die Patient die vermittelte In-
formation verstanden hat, damit der gesetzlich erforderliche informed
consent vorliegt.

3.4 Instrumente/Hilfsmittel

Die Informationen, die gemass TOZ im Rahmen des Einwilligungsprozes-
ses verstandlich vermittelt werden missen, kénnen in folgende Themenbe-
reiche zusammengefasst werden (vgl. Anhang 4.1):

- Zweck und Funktionsweise des EPD

- Rechte des Patienten, der Patientin (Freiwilligkeit und Widerrufsrecht,
Erteilung der Zugriffsrechte, Zuordnung der Vertraulichkeitsstufen fur
medizinische Daten, Benennung einer Stellvertretung)

- Folgen der Einwilligung und des Widerrufs
- Empfehlungen zu Datenschutz- und Datensicherheitsmassnahmen

1 Umsetzungshilfe von eHealth Suisse: «Erfahrungswerte aus dem Projekt «MonDossierMedical.ch» des Kantons Genf», 2017, S. 15.
https://www.e-health-suisse.ch/fileadmin/user_upload/Dokumente/2017/D/171219 Aide-Mise-en-Oeuvre MonDossierMedical _d.pdf

Output

Nutzung bestehender
Informationskanale,
Orte und Schliisselmo-
mente

Erweiterte Selbstaufkla-
rung als Standardab-
lauf

Aufklarungsgesprach
mit Fachperson bei
Personen mit besonde-
ren Anforderungen

Kernthemen
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Eine schriftliche Patienteninformation mit allen geméss TOZ relevanten In-
halten und einem Einwilligungsformular kann als Informationsinstrument
dienen (vgl. Vorlage im Kapitel 4). Sie kann dem Patienten, der Patientin
vor Ort abgegeben, zugesandt oder online zur Verfigung gestellt werden,
wobei Letzteres auf verschiedene Arten geschehen kann. Die Patientenin-
formation kann z.B. als Dokument zum Herunterladen und Ausdrucken zur
Verflugung gestellt werden oder als elektronisch gefiihrte Information
(eLearning) bzw. als Erklarfilm aufbereitet werden. Ebenso ist es denkbar,
das Einwilligungsformular zum elektronischen Ausfillen anzubieten (mit
oder ohne Mdéglichkeit der elektronischen Signatur). Die geméass TOZ rele-
vanten Inhalte, die fur alle Stammgemeinschaften dieselben sind, kénnen
mit stammgemeinschaftsspezifischen Informationen wie beispielsweise In-
formationen Uber Zusatzdienste erganzt werden. Es muss fir die Patientin-
nen und Patienten aber méglich sein, ein EPD zu eréffnen und Uber das
Zugangsportal auf dieses zuzugreifen, ohne sich fur allféllige Zusatz-
dienste/Drittangebote verpflichten zu missen.

Die Informationsbroschire fur die Bevolkerung von eHealth Suisse kann
als weiteres Informationsinstrument verwendet werden. Sie orientiert sich
ebenfalls an den TOZ-Inhalten, legt aber auch einen Schwerpunkt auf die
Vorteile und den Nutzen des EPD. Entsprechend ist die Broschiire auch ein
wichtiges Instrument im Vorfeld des Einwilligungsprozesses bei der Sensi-
bilisierung der Bevolkerung. Dasselbe gilt fir die Erklarfilme zu verschiede-
nen Themen rund um das EPD, die zurzeit von eHealth Suisse erarbeitet
werden.

3.4.1 Empfehlungen

Die Patienteninformation im Anhang enthalt die gemass TOZ relevanten
Informationen und kann den Stammgemeinschaften als unverbindliche Vor-
lage dienen.

Neben den oben beschriebenen bereits vorliegenden Instrumenten wird die
Entwicklung weiterer Instrumente empfohlen, die im Folgenden aufgefuhrt
sind.

Zur Unterstitzung der Selbstaufklarung wird empfohlen, die Inhalte der Pa-
tienteninformation als eLearning-Tool aufzubereiten und online zur Verfu-
gung zu stellen.

Vorteile:

- Im Vergleich zur reinen Textversion ist eine attraktivere Gestaltung
maoglich mit Videoausschnitten und Interaktionen

- Es st eine Verstandniskontrolle méglich (z.B. Frage-Quiz)

Es wird vorgeschlagen, dass die Herstellung des eLearning-Tools von
eHealth Suisse Ubernommen wird.

Zur Unterstitzung der Selbstaufklarung wird empfohlen, online einen Film
zur Verfugung zu stellen, der exemplarisch ein Aufklarungsgesprach zwi-
schen einer Fachperson und einem Patienten bzw. einer Patientin zeigt. Da
eine Mehrheit der an einem EPD interessierten Personen dieses am ehes-
ten beim Hausarzt eréffnen wollen, wird fiir die Rolle der Fachperson, die
im Film das Aufklarungsgesprach durchfiihrt, ein Arzt bzw. eine Arztin emp-
fohlen.

Schriftliche Patientenin-
formation und Einwilli-
gungsformular
(Consent)

Informationsbroschire
und Erklarfilme von
eHealth Suisse

Schriftliche Patientenin-
formation

Patienteninformation
als eLearning-Tool

Film zum Aufklarungs-
gesprach



Seite 16

Vorteile:

- Es kdnnen auch Personen angesprochen werden, die mit schriftlichen
Informationen oder mit eLearning-Tools Uberfordert sind

- Durch die Interaktion im Film kann auf bestimmte Punkte wie Zugriffs-
rechte, standardmassige Voreinstellungen im EPD etc. besonders ein-
gegangen werden

- Das EPD wird fassbarer; die Fachperson, die auf die Fragen des Pati-
enten eingeht, wirkt vertrauensfordernd

Es wird vorgeschlagen, dass die Herstellung des Films von eHealth Suisse

Ubernommen wird.

Zur Unterstitzung der Selbstaufklarung wird den Stammgemeinschaften
empfohlen, eine telefonische Auskunftstelle vorzusehen, die fachliche Fra-
gen zum EPD und dem Einwilligungsprozess beantworten kann. Bei dieser
Auskunftsstelle kann es sich um die Kontaktstelle der Stammgemeinschaft
handeln, sie muss aber nicht zwingend von jeder Stammgemeinschaft ein-
zeln betrieben werden, da es nicht um die Beantwortung von stammge-
meinschaftsspezifischen Fragen geht. Es wére beispielsweise zu prifen,
ob u.U. Telemedizin-Anbieter diese Aufgabe im Auftrag der Stammgemein-
schaften tbernehmen kénnten.

Vorteile:

- Am EPD interessierte Personen kdnnen ihre allfélligen Fragen nieder-
schwellig und ohne grossen Aufwand kléaren

- Die Auskunft erfolgt durch speziell geschultes Personal

- Es kann sichergestellt werden, dass die fir die Einwilligung relevanten
Aspekte auch richtig verstanden wurden

- Gesundheitsfachpersonen im Spital oder in der Praxis werden entlas-
tet, da sie Personen mit offenen Fragen an eine Auskunftsstelle mit
geschulten Personal weiterverweisen kénnen

- Die Qualitat der muindlichen Information kann sichergestellt werden

Bei der mundlichen Aufklarung ist es entscheidend, dass die zustandigen
Personen gut geschult sind, damit sie interessierte Patientinnen und Pati-
enten mit unterschiedlichen Anforderungen angemessen informieren kén-
nen. Ein von den Stammgemeinschaften herausgegebener Leitfaden fur
die Gesundheitsfachpersonen bzw. diejenigen Personen, welche die Auf-
klarung der Patientinnen und Patienten Ubernehmen, kann hier zu einer
einheitlichen sowie sach- und patientengerechten Information beitragen.

Fir vulnerable Personengruppen mit besonderen Anforderungen an die
Aufklarung sind spezifische Informations- und Beratungsangebote zu emp-
fehlen. Diese kdnnen von den Stammgemeinschaften in Zusammenarbeit
mit entsprechenden Partnern (z.B. Patienten-/Konsumentenorganisatio-
nen) erarbeitet und angeboten werden und setzen optimalerweise bereits
im Vorfeld des Einwilligungsprozesses an (vgl. Abbildung 2).

In der Migrationsbevdélkerung gibt es vulnerable Personengruppen, die von
den Vorteilen eines EPD besonders profitieren kénnen. Es sollte sicherge-
stellt werden, dass der Einwilligungsprozess nicht wegen Verstandigungs-
problemen zur Hirde fur diese Personen wird. Es wird deshalb empfohlen,
die fur den Einwilligungsprozess bendétigten Informationsmittel (insbeson-
dere die Patienteninformation als Kerninstrument) neben den Landesspra-
chen auch in den géngigsten Fremdsprachen zur Verfiigung zu stellen.

Telefonische
Auskunftsstelle

Leitfaden fur Gesund-
heitsfachpersonen

Informations- und
Beratungskonzepte fir
vulnerable Personen-

gruppen

Informationsmittel fur
vulnerable Gruppen in
der Migrationsbevoélke-
rung
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Diese kdnnte zum Beispiel von eHealth Suisse in Zusammenarbeit mit dem
Schweizerischen Roten Kreuz (SRK) ibernommen werden (in Einklang mit
der Strategie eHealth Schweiz 2.0, wonach eHealth Suisse zur Befahigung
der Menschen in der Schweiz im Umgang mit dem EPD beitragt und dabei
insbesondere die Anliegen von Menschen mit geringer Gesundheitskom-
petenz beriicksichtigt).

3.5 Spezialfalle und besondere Situationen

Das EPDG und das Ausfuihrungsrecht enthalten keine speziellen Vorschrif-
ten zum Eréffnen und Fihren eines EPD von Minderjahrigen oder urteils-
unfahigen Personen. Es gelten die Ublichen zivilrechtlichen Regeln. Eine
rechtméssige Vertretung kann stellvertretend fiir Minderjahrige und urteils-
unfahige Personen ein EPD erdffnen und verwalten. Es ist dafiir ebenfalls
eine informierte Einwilligung notwendig, welche die rechtméassige Vertre-
tung, z.B. die Eltern bei der Er6ffnung eines EPD fur ihr Kind, stellvertretend
abgeben.

Von der gesetzlichen Stellvertretung, die fur Minderjahrige und urteilsunfa-
hige Personen ein EPD eroffnen kann, ist die selbsternannte Stellvertretung
zur Verwaltung des EPD zu unterscheiden. Urteilsfahige Patientinnen oder
Patienten, die ihr EPD nicht selber fihren mdchten, kénnen im Rahmen der
Vergabe der Zugriffsrechte eine Stellvertretung benennen. Dies kann eine
Person aus dem privaten Umfeld sein, beispielsweise ein Familienmitglied,
oder auch eine Gesundheitsfachperson, zum Beispiel eine Hausarztin oder
eine Pflegende. Die stellvertretende Person hat die gleichen Rechte wie der
EPD-Inhaber, die EPD-Inhaberin und kann das ganze EPD einsehen. Sie
kann das EPD jedoch nicht aufheben lassen. Die Stammgemeinschaft
muss sicherstellen, dass auch die von einem EPD-Inhaber, einer EPD-In-
haberin fur die Verwaltung des EPD ernannte Stellvertretung Uber die
grundsatzliche Funktionsweise des EPD sowie die Mdglichkeiten, Rechte
und Pflichten im Zusammenhang mit der Nutzung des EPD informiert ist.
Diese Information erfolgt aber unabhéangig von dem hier im Fokus stehen-
den Einwilligungsprozess im Rahmen der nachgelagerten Verwaltungspro-
zesse (vgl. Abbildung 2) bei der «Registrierung» der Stellvertretung. Es
kann aber dieselbe Patienteninformation verwendet werden wie beim Ein-
willigungsprozess.

Fur die Zertifizierung mussen die Stammgemeinschaften die Zertifizie-
rungsvoraussetzungen gemass Anhang 2 EPDV-EDI (TOZ) erfiillen. Dazu
gehort die Einholung der informierten Einwilligung, deren Angemessenheit
im Rahmen der Zertifizierung der Stammgemeinschaften tberprift wird.
Dies qilt auch fur die Zertifizierung von bereits bestehenden Losungen wie
beispielsweise Pilotprojekten, die in eine EPDG-konforme Dauerlésung
Uberfuhrt werden. Abhangig davon, ob die wéahrend der Pilotphase bereits
eingeholten Einwilligungen den Anforderungen an die Einwilligung fur das
EPD geniigen, haben sie auch in der Dauerldsung ihre Guiltigkeit oder nicht.
Falls nicht, miissen die Patientinnen und Patienten (iber die Anderungen,
welche das EPDG notwendig macht, informiert und die informierte Einwilli-
gung erneut eingeholt werden. Die Aufgabe, dariber zu entscheiden, ob

Eroffnung eines EPD
durch eine gesetzliche
Stellvertretung

Verwaltung des EPD
durch eine selbster-
nannte Stellvertretung

Gultigkeit der Einwilli-
gung bereits bestehen-
der Losungen
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die von einer Stammgemeinschaft gewéhlte Umsetzungslésung den Vor-
gaben des EPDG entspricht oder nicht, kommt den Zertifizierungsstellen
zu. lhnen obliegt in jedem Fall die abschliessende Beurteilung.

Analog dazu missen Patientinnen und Patienten bei einer Revision der
rechtlichen Grundlagen von den Stammgemeinschaften (ber die fir sie re-
levanten Anderungen informiert und tiber die Méglichkeit zum Widerruf der
Einwilligung in das EPD hingewiesen werden.

Art. 14., Abs. 2 EPDG sieht vor, dass das BAG fir den grenziiberschreiten-
den Abruf von Gesundheitsdaten einen nationalen Kontaktpunkt (NCP) be-
treibt. Dazu kann es beispielsweise kommen, wenn sich jemand, der in der
Schweiz ein EPD besitzt, im Ausland behandeln lasst. In einem solchen
Fall sollen die Gesundheitsfachpersonen ebenfalls Daten des Patienten
oder der Patientin abrufen kénnen. Auch der umgekehrte Fall ist denkbar,
also eine in der Schweiz behandelte Person mit einem EPD im Ausland.
Daten kénnen grenziberschreitend nur unter den Bedingungen nach den
Art. 3 und Art. 9 EPDG abgerufen werden, also ausschliesslich mit Einwilli-
gung der oder des Betroffenen im Einzelfall oder allenfalls nach den Rege-
lungen fur Zugriffe in Notfallsituationen. Flr den grenziiberschreitenden Ab-
ruf von Daten sind internationale Vorgaben technischer und rechtlicher Na-
tur, beispielsweise beziiglich der Patienteninformation und Einwilligung zu
berlicksichtigen. Die Details kdnnen erst verschriftlicht werden, wenn Art.
14 des EPDG zum NCP spezifiziert worden ist und klar ist, ob es fir den
grenziuberschreitenden Datenaustausch einen eigenen Zertifizierungspro-
zess fur Gemeinschaften gibt.

Mdoglichkeit des grenz-
Uberschreitenden
Abrufs von Daten
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4 Vorlagen

4.1 Vorlage Patienteninformation

Hinweis: Die folgende Patienteninformation ist eine unverbindliche Vorlage fur die Stammgemeinschaf-
ten. Sie enthalt die gemass TOZ relevanten Informationen fir den Patienten in verstéandlich aufbereiteter
Form und entspricht damit den rechtlichen Vorgaben. Es wird jedoch empfohlen, fir die Selbstaufklarung
durch die Patienten priméar auf die kommunikativ speziell aufbereiteten Informationsmittel wie die EPD-Bro-
schiren, die Webseite patientendossier.ch, Erklarfilme, eLearning etc. zu setzen.

[Logo/Briefkopf der Stammgemeinschatft]

Information und Einwilligung zur Eréffnung eines elektronischen Pati-
entendossiers (EPD)

Sehr geehrte Dame, sehr geehrter Herr

Sie interessieren sich fur die Er6ffnung eines elektronischen Patientendossiers (EPD). Die Eroffnung eines
EPD ist freiwillig. Damit fir Sie ein EPD eroffnet werden kann, ist Ihre schriftliche Einwilligung notwendig. In
diesem Zusammenhang ist es wichtig, dass Sie einerseits die grundlegende Funktionsweise des EPD ver-
stehen und andererseits wissen, welches lhre Rechte sind, insbesondere, wie Sie im EPD den Zugriff auf
Ihre Daten steuern kdnnen. Das eine oder andere haben Sie bereits aus Informationsbroschiiren und Infor-
mationsfilmen erfahren. Oder im persénlichen Gespréach mit einer Gesundheitsfachperson wie zum Bei-
spiel einer Arztin, einem Apotheker, einer Pflegefachfrau oder einem Physiotherapeuten. Das vorliegende
Dokument informiert Sie Uber alle fur die Einwilligung relevanten Aspekte. Wir bitten Sie, dieses Dokument
aufmerksam zu lesen und wenn Sie sich fur die Eroffnung eines EPD entscheiden, die Einwilligungserkla-
rung auf der letzten Seite auszufiillen und zu unterschreiben.

Was ist das EPD?

Das EPD ist eine Sammlung personlicher Informationen mit Dokumenten und Daten rund um lhre Gesund-
heit. Dazu gehéren zum Beispiel der Austrittsbericht eines Spitals, der Pflegebericht der Spitex, die Medi-
kationsliste, Rontgenbilder oder der Impfausweis. Uber eine sichere Internetverbindung sind diese Informa-
tionen sowohl fur Sie, als auch fiir die von Ihnen berechtigten Gesundheitsfachpersonen jederzeit abrufbar.
Sie selbst bestimmen, wer welche Dokumente wann einsehen darf.

Mit dem EPD sollen die Qualitat der medizinischen Behandlung gestarkt, die Behandlungsprozesse ver-
bessert, die Patientensicherheit erhéht und die Effizienz des Gesundheitssystems gesteigert sowie die Ge-
sundheitskompetenz der Patientinnen und Patienten geférdert werden.

Das Bundesgesetz Uiber das elektronische Patientendossier (EPDG) legt die Rahmenbedingungen fir die
Bearbeitung von Daten und Dokumenten im Rahmen des EPD fest.

Das Eroffnen eines EPD ist fur alle Personen in der Schweiz freiwillig. Wenn Sie lhre Einwilligung zur Ero6ff-
nung eines EPD erteilt haben, wird davon ausgegangen, dass Sie das Erfassen von Daten im EPD durch
Ihre Gesundheitsfachpersonen grundsétzlich wiinschen. Sie kénnen lhr EPD jederzeit und ohne Begrin-
dung wieder aufheben lassen. Sie kénnen nur ein EPD gleichzeitig fuhren.

Anbieter des EPD sind organisatorische Verbinde von Gesundheitsfachpersonen und ihren Einrichtungen.
Es gibt regionale und nationale Gemeinschaften. Einrichtungen mit stationdren Behandlungen, das heisst,
Akutspitaler, Reha-Kliniken, psychiatrische Kliniken und Pflegeheime sowie Geburtshauser sind verpflich-
tet, sich dem EPD anzuschliessen. Fir andere Gesundheitsfachpersonen wie zum Beispiel niedergelas-
sene Arzte, Apotheken oder Spitex-Dienste ist die Teilnahme freiwillig.

1. Grundlegende Aspekte der Datenbearbeitung im EPD
Wichtig zu wissen:
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Das EPD enthélt nur diejenigen Gesundheitsinformationen, die fur lhre Behandlung wichtig sind. So-
wohl Gesundheitsfachpersonen, als auch Sie selbst konnen Dokumente in lhrem EPD speichern.
Die Dokumente, die in Ihrem EPD erfasst werden, sind digitale Kopien der Originaldokumente, wel-
che Gesundheitsfachpersonen erstellt haben. Die originalen Dokumente sind nach wie vor in den
Ablagen bei Ihrer behandelnden Gesundheitsfachperson oder deren Einrichtung vorhanden. Wird
ein Dokument im EPD gel6scht, fuhrt dies nicht zur L6schung der entsprechenden Originaldoku-
mente bei Ihrem Behandelnden.

Zugriffsberechtigte Gesundheitsfachpersonen kénnen Kopien der Dokumente, die in Ihrem EPD ab-
gelegt sind, herunterladen und in ihren eigenen Informationssystemen ausserhalb des EPD spei-
chern.

Alle Zugriffe oder Zugriffsversuche auf Ihr EPD werden namentlich protokolliert, das heisst, es wird
festgehalten, wer zu welchem Zeitpunkt welche Dokumente abgerufen oder neue Dokumente hinter-
legt hat.

lhre Rechte:

Sie kdnnen jederzeit online auf Ihr EPD zugreifen.

Sie kdnnen eigene fur Sie wichtige Dokumente selbst im EPD ablegen, z.B. |hre Patientenverfligung
oder den Organspendeausweis.

Sie kdnnen verlangen, dass Gesundheitsfachpersonen bestimmte Dokumente nicht in Ihrem EPD
erfassen.

Sie kénnen bereits im EPD abgelegte Dokumente selbst wieder l6schen, wobei die Loschung im
EPD nicht zur Loschung der Originaldokumente oder der heruntergeladenen Kopien in den Ablagen
der behandelnden Gesundheitsfachpersonen fiihrt.

Sie kdnnen den im EPD abgelegten Dokumenten Vertraulichkeitsstufen zuordnen und Zugriffsrechte
fur Ihre Gesundheitsfachpersonen festlegen (Details dazu vgl. unten). Diese Einstellungen kdnnen
Sie jederzeit &ndern und damit steuern, wer die Dokumente sehen kann.

Sie haben Einsicht in das Zugriffsprotokoll.

2. Ernennung einer Stellvertretung flar die Verwaltung lhres EPD
Ihr Recht:

Sie koénnen eine Stellvertretung ernennen, die Ihr EPD verwaltet, z.B. ein Familienmitglied, ein
Freund bzw. eine Freundin oder eine Gesundheitsfachperson.

Wichtig zu wissen:

Die stellvertretende Person hat die gleichen Rechte wie Sie und kann somit Ihr EPD vollstandig ein-
sehen. Sie kann Ihr EPD jedoch nichtaufheben lassen.

3. Zuordnung von Vertraulichkeitsstufen fir medizinische Informationen
Wichtig zu wissen:

Sie kénnen den im EPD abgelegten Dokumente eine von drei verschiedenen Vertraulichkeitsstufen
zuordnen:

o Normal zugangliche Dokumente: Das sind diejenigen Dokumente, die im Normalfall zuganglich
sind. Alle Gesundheitsfachpersonen, denen Sie ein Zugriffsrecht erteilen, konnen diese Doku-
mente einsehen.

o Eingeschrankt zugangliche Dokumente: Diese Dokumente sind aus Ihrer Sicht sensibel. Des-
halb kénnen sie nur von Gesundheitsfachpersonen mit einem speziellen Zugriffsrecht eingese-
hen werden, dem sogenannten «erweiterten Zugriffsrecht».

o Geheime Dokumente: Nur Sie kénnen diese Dokumente einsehen.

Standardmassig, das heisst, wenn Sie nichts anderes festlegen, werden neu eingestellte Dokumente
automatisch der Stufe «normal zugéanglich» zugeordnet.

Bei sensiblen Informationen kann eine Gesundheitsfachperson im Einzelfall ein Dokument der Stufe
«eingeschrankt zugénglich» zuordnen.
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lhre Rechte:

Sie kdnnen die Vertraulichkeitsstufe einzelner Dokumente jederzeit andern.

Sie kdnnen die Grundeinstellung so dndern, dass neue Dokumente immer als «eingeschrankt zu-
ganglich» oder sogar als «geheim» abgelegt werden.

4. Erteilung von Zugriffsrechten fiir Personen und Gruppen
Wichtig zu wissen:

Sie kdnnen Gesundheitsfachpersonen zwei verschiedene Stufen von Zugriffsrechten zuteilen:

o Normales Zugriffsrecht: Mit einem normalen Zugriffsrecht kann eine Gesundheitsfachperson auf
alle Inre Dokumente der Stufe «normal zuganglich» zugreifen.

o Erweitertes Zugriffsrecht: Mit einem erweiterten Zugriffsrecht sieht eine Gesundheitsfachperson
zusétzlich auch lhre Dokumente der Stufe «eingeschrénkt zugéanglich».

Wenn Sie nichts anderes festlegen, sind die von Ihnen erteilten Zugriffsrechte fir Gesundheitsfach-
personen zeitlich unbefristet.

Dokumente mit der Vertraulichkeitsstufe «geheim» sind vom Zugriff durch Gesundheitsfachpersonen
ausgeschlossen. Diese Informationen sind nur fir Sie selbst einsehbar.

Neben Einzelpersonen kénnen Sie auch Gruppen von Gesundheitsfachpersonen zum Zugriff auf lhr
EPD berechtigen. Eine Gruppe ist zum Beispiel eine Abteilung in einem Spital, eine Gruppenpraxis,
eine Apotheke oder eine Spitex-Einheit. Flr Gruppen von Gesundheitsfachpersonen muss das Zu-

griffsrecht von Ihnen befristet werden.

Tritt eine Gesundheitsfachperson neu einer Gruppe von Gesundheitsfachpersonen bei, so erhalt
diese Person automatisch das Zugriffsrecht, das Sie der Gruppe zugeordnet haben. Verlasst eine
Gesundheitsfachperson die Gruppe, so wird ihr das Zugriffsrecht wieder entzogen.

Gesundheitsfachpersonen kdnnen im Umgang mit Ihrem EPD von Hilfspersonen, zum Beispiel einer
medizinischen Praxisassistenz, untersttitzt werden. Die Hilfsperson kann im Auftrag der Gesund-
heitsfachperson mit denselben Zugriffsrechten auf Ihr EPD zugreifen wie die Gesundheitsfachperson
selbst.

Eine Gesundheitsfachperson darf nur im Zusammenhang mit einer sie betreffenden Behandlung auf Ihr
EPD zugreifen. Man spricht hier vom Behandlungskontext. Ihre Rechte:

Sie kdnnen einer Gesundheitsfachperson oder einer Gruppe von Gesundheitsfachpersonen ein nor-
males oder ein erweitertes Zugriffsrecht erteilen.

Sie kénnen die Zugriffsrechte befristen, jederzeit &ndern oder wieder entziehen.

Sie koénnen einzelne Gesundheitsfachpersonen mittels einer Ausschlussliste ganz vom Zugriff auf Ihr
EPD ausschliessen.

Sie konnen festlegen, dass Sie informiert werden, wenn neue Gesundheitsfachpersonen einer
Gruppe beitreten, der Sie ein Zugriffsrecht erteilt haben.

Sie kdnnen eine Gesundheitsfachperson erméachtigen, dass sie ihr eigenes Zugriffsrecht auf weitere
Gesundheitsfachpersonen oder Gruppen von Gesundheitsfachpersonen tbertragt. So kénnen Sie
zum Beispiel Ihren Hausarzt erméchtigen, sein eigenes Zugriffsrecht auf die Radiologin zu tbertra-
gen, an die er Sie Uberwiesen hat. Er kann dabei das Zugriffsrecht nur im gleichen Umfang weiterge-
ben, wie er es selbst besitzt (z. B. Zugriffsrecht normal).

5. Notfallzugriff
Wichtig zu wissen:

Gesundheitsfachpersonen, die Uber kein von lhnen erteiltes Zugriffsrecht verfiigen, kénnen im Not-
fall mit dem Notfallzugriffsrecht auf Ihr EPD zugreifen (beispielsweise auf der Notfallstation nach ei-
nem Verkehrsunfall).

Standardmassig, das heisst, wenn Sie nichts anderes festlegen, kdnnen Gesundheitsfachpersonen
in diesem Fall die normal zuganglichen Dokumente abrufen.

lhre Rechte:
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e Sie kdnnen festlegen, dass bei einem Zugriff im Notfall auch die Dokumente mit der Vertraulichkeits-
stufe «eingeschrankt zuganglich» eingesehen werden kdnnen.

e  Sie kdnnen den Notfallzugriff ausschliessen.
e Sie werden Uber erfolgte Notfallzugriffe informiert.

6. Patienten-ldentifikationsnummer
Wichtig zu wissen:

e Bei der Eréffnung eines EPD erhalten Sie eine neue eindeutige Nummer: Die Patienten-ldentifikati-
onsnummer. Diese wird von der eidgendssischen Zentralen Ausgleichsstelle der AHV (ZAS) verge-
ben. Sie wird zufallig generiert und lasst weder Ruckschliisse auf Sie noch auf lhre AHV-Nummer
zu. Mit Hilfe der Patienten-ldentifikationsnummer kénnen alle lhre medizinischen Daten und Doku-
mente, die im EPD erfasst sind, korrekt und vollstdndig zusammengefiihrt werden. Sie erganzt die
Sie identifizierenden Personenmerkmale wie Name, Vorname, Geschlecht oder Geburtsdatum.

e Falls Sie nach einem Widerruf und der Léschung Ihres EPD (vgl. unten) zu einem spéateren Zeitpunkt
ein neues EPD erd6ffnen, wird Ihnen auch eine neue Patienten-ldentifikationsnummer zugeteilt.

7. Wechsel des EPD-Anbieters
Ihre Rechte:

e  Sie kdnnen den Anbieter des EPD jederzeit wechseln.
Wichtig zu wissen — Folgen eines Wechsels:

e Bei einem Wechsel des EPD-Anbieters werden die Einstellungen Ihres EPD zum neuen EPD-Anbie-
ter Uberfihrt. Die Dokumente in Threm EPD bleiben erhalten und die von lhnen erteilten Zugriffs-
rechte bleiben bestehen.

e Bei einem Wechsel des EPD-Anbieters miissen an Gesundheitsfachpersonen erteilte Rechte zur
Weitergabe der Zugriffsrechte neu erteilt und Stellvertreter erneut registriert werden.

8. Widerruf
Ilhre Rechte:
¢ |hre Einwilligung fur die Er6ffnung eines EPD kdnnen Sie jederzeit und ohne Begrindung widerru-
fen.
e Sie kdnnen nach der Loschung Ihres EPD zu einem spéteren Zeitpunkt wieder ein neues EPD eroff-
nen.

Wichtig zu wissen — Folgen eines Widerrufs:

e Bei einem Widerruf wird das EPD mit allen darin enthaltenen Dokumenten geldscht. Dasselbe gilt im
Todesfall (nach einer Schutzfrist von 2 Jahren).

e Daim EPD nur Kopien abgelegt werden, bleiben Ihre medizinischen Informationen in der klinik- oder
praxisinternen Ablage der behandelnden Gesundheitsfachpersonen erhalten. Hierflr gelten die tbli-
chen Datenschutz-, Archivierungs- und Léschungsgrundséatze fir medizinische Daten.

o Bei einem Widerruf entfallen die Vorteile des EPD wie beispielsweise der rasche und einfache Zu-
gang zu wichtigen Informationen durch die Gesundheitsfachpersonen.

e Bei einer erneuten Eréffnung eines EPD wird eine neue Patienten-ldentifikationsnummer vergeben
und das EPD ist zu Beginn wieder leer.

9. Datenschutz- und Datensicherheitsmassnahmen
Wichtig zu wissen:

e Der Datenschutz und die Datensicherheit sind beim EPD von zentraler Bedeutung. Mit verschiede-
nen Massnahmen stellt der EPD-Anbieter sicher, dass Ihre Dokumente im EPD bestmdglich vor
fremden Zugriffen geschiitzt und sicher abgelegt sind.

e Jeder Anbieter des EPD wird von anerkannten Prifstellen umfassend gepruft, zertifiziert und regel-
massig kontrolliert.
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e Die Anbieter des EPD kdnnen zu ihrer Aufgabenerfillung Dritte beiziehen — insbesondere im Zusam-
menhang mit der Nutzung von IT-Infrastruktur und IT-Anwendungen.

e Alle Personen, die am EPD beteiligt sind, seien dies Gesundheitsfachpersonen, Hilfspersonen, Pati-
enten oder Stellvertreter, mussen sich fur den Zugang zum EPD sicher identifizieren.

e Dennoch bleibt ein Restrisiko. Mit einigen wenigen Massnahmen kdénnen Sie selber zu einem héhe-
ren Sicherheitsstandard beitragen.

Ihr Beitrag zur Datensicherheit:

¢ Installieren Sie auf allen Geraten Schutzprogramme und aktualisieren Sie diese regelmassig.

e Folgen Sie den Empfehlungen zur IT-Sicherheit des zertifizierten EPD-Anbieters.

e Halten Sie die Zugangsinformationen (Benutzername, Passwort) fur Ihr EPD geheim und geben Sie
diese nicht weiter.

e Reagieren Sie nicht auf gefalschte E-Mails zum EPD (Phishing-Mails) und 6ffnen Sie keine Anhédnge
von unbekannten Mail-Adressen. Im Notfall schalten Sie den Computer aus und melden sich bei Ih-
rem EPD-Anbieter um den Zugang sperren zu lassen, bis Sie mit Hilfe des Computersupports lhr
Problem geldst haben.

e Ldschen Sie beim Zugriff auf Thr EPD von einem fremden Computer aus nach dem Abmelden den
Browser-Cache.

¢ Nutzen Sie im Zusammenhang mit lhrem EPD und auch mit weiteren IT-Anwendungen wie
eBanking, E-Malil etc. die Melde- und Analysestelle Informationssicherung MELANI des Bundes
(https://www.melani.admin.ch/).

[Hinweis zur Kontaktstelle, an die man sich bei Fragen wenden kann]


https://www.melani.admin.ch/

Seite 24

4.2 Vorlage Einwilligungsformular

Hinweis: Das folgende Einwilligungsformular ist eine unverbindliche Vorlage fur die Stammgemeinschaf-
ten.

[Logo/Briefkopf der Stammgemeinschaft]

Einwilligungserklarung fur die Eréffnung eines
elektronischen Patientendossiers (EPD)

Vorname: Name:

Strasse, Nummer: PLZ, Ort:
Telefonnummer: E-Mail-Adresse:
Geburtsdatum: Geschlecht:
Ausweisnummer: Ausweis giltig bis:
Art des Ausweises: AHV-Nummer:

Ich bestétige, dass ich die Informationen zum Zweck und der Funktionsweise des EPD sowie zu meinen
Rechten erhalten und zur Kenntnis genommen habe.

Insbesondere bin ich Uber die Méglichkeit informiert:
e die Vertraulichkeitsstufen meiner medizinischen Informationen zu bestimmen
e Zugriffsrechte an Gesundheitsfachpersonen zu erteilen
e eine Stellvertretung fur die Verwaltung meines EPD zu benennen

e zu verlangen, dass Gesundheitsfachpersonen bestimmte Dokumente nicht in meinem EPD erfas-
sen

o die Einwilligung in die Eréffnung des EPD jederzeit ohne Begriindung zu widerrufen, und dass in
diesem Fall das EPD und alle darin erfassten Daten geléscht werden
Ich bin mir bewusst, dass die Anbieter des EPD zu ihrer Aufgabenerfillung Dritte beiziehen kénnen — ins-
besondere im Zusammenhang mit der Nutzung von IT-Infrastruktur und IT-Anwendungen.
Ich bin dartber informiert, dass, solange ich nichts anderes festlege:

e alle fir meine Behandlung relevanten Gesundheitsdaten von den mich behandelnden Gesund-
heitsfachpersonen in mein EPD ubertragen werden

e neu eingestellte Dokumente automatisch der Stufe «normal zugénglich» zugeordnet werden
o die von mir erteilten Zugriffsrechte fir Gesundheitsfachpersonen unbefristet sind

e Gesundheitsfachpersonen in medizinischen Notfallsituationen auf meine «normal zuganglichen»
Daten zugreifen kénnen, und zwar auch Gesundheitsfachpersonen, denen ich kein Zugriffsrecht
erteilt habe

e Personen, die neu einer Gruppe von Gesundheitsfachpersonen beitreten, automatisch das Zu-
griffsrecht erhalten, das ich der Gruppe zugeordnet habe

Gemass dem Bundesgesetz Uber den Datenschutz steht mir ein umfassendes Auskunfts-, Berichtigungs-
und Léschungsrecht zu.
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Ich stimme der Eréffnung eines elektronischen Patientendossiers (EPD) mit meiner nachfolgenden Unter-
schrift zu.

Ort, Datum Unterschrift

Gesetzliche Stellvertretung, falls erforderlich:  Vorname, Name:

Ort, Datum Unterschrift der vertretungsberechtigten Person
(Ein Nachweis des Vertreterverhéltnisses ist beizulegen).

[Hinweis, wie und wo die Einwilligungserklarung eingereicht werden kann]
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5 Anhang

5.1 Anhang 2 der EPDV-EDI, Ziffer 6-7

Thematische Zuordnung:

- Zweck und Funktionsweise des EPD

- Rechte des Patienten, der Patientin

- Folgen der Einwilligung und des Widerrufs

- Empfehlungen zu Datenschutz- und Datensicherheitsmassnahmen

Hinweis: Die folgenden Punkte sind ein wortwortlicher Auszug aus Anhang 2 EPDV-EDI: Technische
und organisatorische Zertifizierungsvoraussetzungen fir Gemeinschaften und Stammgemeinschaf-
ten (TOZ), Ziffer 6-7. Die Farbgebung zur thematischen Zuordnung erfolgte durch die Verfasserin.

6 Information der Patientin oder des Patienten (Art. 15 EPDV)

6.1 Information der Patientin oder des Patienten (Art. 15 EPDV)

6.1.1 Die Patientin oder der Patient muss informiert werden tber:
a. den Zweck des elektronischen Patientendossiers;

b. die Grundziige der Datenbearbeitung;

c. den Verbleib der medizinischen Daten in den Primarsystemen;

d. die Speicherung und allféllige Vernichtung von medizinischen Daten der Dokumentenablagen.

6.1.2 Die Patientin oder der Patient muss insbesondere darlber informiert werden, dass sie oder er:
a. der vermuteten Einwilligung nach Artikel 3 Absatz 2 EPDG zur Bereitstellung von medizinischen
Daten im Behandlungsfall widersprechen kann;

b. medizinische Daten in den Dokumentenablagen des elektronischen Patientendossiers wieder ver-
nichten kann;

c. welche Funktionen des Zugangsportals fur Patientinnen und Patienten ihr oder ihm zur Verfigung
stehen;

d. in die Protokolldaten Einsicht nehmen kann;

e. eine Stellvertreterin oder einen Stellvertreter benennen kann;

f. festlegen kann, dass sie oder er liber den Eintritt von Gesundheitsfachpersonen in Gruppen, de-
nen sie oder er ein Zugriffsrecht erteilt hat, informiert wird;

g. Gesundheitsfachpersonen ihrer oder seiner Stammgemeinschaft zur Weitergabe von Zugriffsrech-
ten an weitere Gesundheitsfachpersonen oder Gruppen von Gesundheitsfachpersonen ermachtigen

kann.
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6.1.3 Die Patientin oder der Patient muss Uber die Folgen der Einwilligung und des Widerrufs infor-
miert werden, mindestens darlber:

a. dass, die Einwilligung freiwillig ist;

b. dass, nur ein Patientendossier pro Patientin oder Patient gleichzeitig gefihrt werden kann;

c. wie die Patientenidentifikationsnummer vergeben und verwendet wird;

d. dass, sie oder er die Stammgemeinschaft wechseln kann, und welche Konsequenzen mit einem
solchen Wechsel in Bezug auf den Verbleib der Daten sowie fir allféllige Stellvertretungen und Er-
machtigungen von Gesundheitsfachpersonen verbunden sind;

e. dass sie oder er die Einwilligung formlos widerrufen kann und den Widerruf nicht begriinden
muss;

f. dass im Falle eines Widerrufs das elektronische Patientendossier aufgehoben und die darin ent-
haltenen Daten gel6scht werden;

g. dass, auch nach einem Widerruf erneut ein elektronisches Patientendossier eréffnet werden kann
und diesem eine neue Patientenidentifikationsnummer zugeordnet wird.

6.1.4 Die Patientin oder Patient muss informiert werden tber die Vertraulichkeitsstufen fur medizini-
sche Daten, mindestens:

a. Uber die Mdglichkeit, medizinische Daten des elektronischen Patientendossiers jederzeit einer von
drei Vertraulichkeitsstufen zuzuordnen;

b. darliber, dass neu eingestellte medizinische Daten automatisch der Vertraulichkeitsstufe «normal
zuganglich» zugeordnet werden;

c. dariiber, dass Gesundheitsfachpersonen neu eingestellten medizinischen Daten die Vertraulich-
keitsstufe «eingeschrankt zuganglich» zuordnen kénnen;

d. Uber die Mdglichkeit, selber zu bestimmen, welcher Vertraulichkeitsstufe neu eingestellte medizini-
sche Daten zugeordnet werden und dass in der Folge diese von ihr oder ihm gewéhlte Zuordnung

gilt (Ubersteuerung der Buchstaben b und c).

6.1.5 Die Patientin oder Patient muss informiert werden wie Zugriffsrechte erteilt werden kénnen,
mindestens Uber die Méglichkeit:

a. einzelne Gesundheitsfachpersonen vollstandig vom Zugriff auszuschliessen (Ausschlussliste);

b. medizinische Daten durch Zuordnung zu der Vertraulichkeitsstufe «geheim» von jeglichem Zugriff
durch Gesundheitsfachpersonen auszuschliessen;

c. Gesundheitsfachpersonen und Gruppen von Gesundheitsfachpersonen entweder das Zugriffs-
recht auf die Vertraulichkeitsstufe «normal zugéanglich» oder das Zugriffsrecht auf die Vertraulich-
keitsstufen «normal zugénglich» und «eingeschréankt zuganglich» zu erteilen;

d. diese Zugriffsrechte anzupassen, zu befristen oder zu entziehen;

e. dass auch registrierte Hilfspersonen von Gesundheitsfachpersonen mit dem Zugriffsrecht der je-

weils verantwortlichen Gesundheitsfachperson zugreifen;
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f. dass Gesundheitsfachpersonen in medizinischen Notfallsituationen auf die «normal zuganglichen»
Daten zugreifen;

g. den Zugriff in medizinischen Notfallsituationen auch auf die Vertraulichkeitsstufe «eingeschrankt
zuganglich» zu erweitern oder ganz auszuschliessen;

h. dass sie oder er nach einem Notfallzugriff eine entsprechende Information erhéilt.

6.1.6 Die Patientin oder der Patient muss Uber die empfohlenen Datenschutz- und Datensicherheits-
massnahmen informiert werden, mindestens Uber:

a. die Restrisiken und mdgliche vorbeugende Massnahmen;

b. die sichere Authentisierung und den Umgang mit Identifikationsmitteln und geheimen Zugangsda-
ten;

c. die Massnahmen fiir eine sichere Nutzung von Endgeraten;

d. die Verhaltensempfehlungen zur Abwehr von Betrugsversuchen.

7 Einwilligung (Art. 16 EPDV)

7.1 Erstellung eines elektronischen Patientendossiers
7.1.1 Fur die Erstellung eines elektronischen Patientendossiers ist die eigenhandige Unterschrift der
Patientin oder des Patienten notwendig



